Kétfaktoros hitelesités beadllitasa hallgatoi webes feliileten

A Debreceni Egyetem Neptun tanulmanyi rendszerének hallgatdi felliletére vald belépés biztonsaganak
fokozdsa érdekében ugynevezett kétfaktoros azonositdsi szolgaltatas keriilt bevezetésre.

A kétfaktoros hitelesit6é azonositas azt jelenti, hogy a kordbban megszokott Azonositd+Jelszé paros
megadasat kovetéen minden egyes belépéskor egy 6 szdmjegy(i kéd megadasa is sziikséges, amelyet
egy Authentikator (Hitelesit6 alkalmazas) general.

A kétfaktoros hitelesités bedllitdsanak lépései:

1. Authentikator (Hitelesitd alkalmazas) letoltése okostelefonra/szamitégépre

¥

2. Regisztracio, kétfaktoros hitelesités beallitasa

¥

3. Az Authentikator (Hitelesit6 alkalmazas) hasznalata (kéd megadasa minden belépéskor)

1. Authentikator (Hitelesité alkalmazas) letoltése

Telepitsiik okostelefonunkra/szamitogéptinkre az aldbb javasolt Authentikatorok egyikét.

Okostelefonra:

Google Authenticator:
e Android: https://play.google.com/store/search?qg=google+authenticator&c=apps&hl=hu
e jOS: https://apps.apple.com/hu/app/google-authenticator/id388497605

Microsoft Authenticator:
e Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=hu
e jOS: https://apps.apple.com/hu/app/microsoft-authenticator/id983156458?|=hu

Szamitdgépre:
FortiToken:
e Windows: https://apps.microsoft.com/store/detail/fortitoken-
windows/9PO0TDH1J7WFZ?hl=en-us&gl=us
e macOS: https://apps.apple.com/us/app/fortitoken-mobile/id500007723

Step Two:
e https://steptwo.app/ csak macOS-re elérheté alkalmazas, amelyben a FortiTokenhez
hasonldan elvégezhetd a kétfaktoros kulcs regisztralasa.

A felsorolt alkalmazasok telepitése és haszndlata ingyenes!
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2. Regisztracio, kétfaktoros hitelesités bedllitasa

2.1. Kétfaktoros azonositas bedllitasa

Az 1. pont szerint a javasolt Authentikatorok egyikét sziikséges telepiteni.

A Neptunba torténé belépéskor, az Azonosito+lelszé6 megadasat kovet6en az alabbi kétfaktoros
hitelesités regisztracids ablak jelenik meg a hallgatdi belépd oldalon:

Meg kell nyitni egy Hitelesito alkalmazast.
(pl: Google Authenticator, Micrasoft Authenticator, stb.)

@ Be kell szkennelni az itt taldlhaté QR kédot.

Amennyiben nem lehetséges beszkennelni a QR
kodot, a széveges kad megadasaval is aktivalhato a
Hitelesitd alkalmazasban a kétlépcsos hitelesités.

Kéd megtekintése

A belépési jelszdt és a Hitelesitd alkalmazasban generdlt 6 szamjegy( kodot
kell megadni.

Jelszé megadasa

£ Jelszo

Kéd megadasa

B pl: 123456

Karakterlimit: 0/&

2/2 lépés < Vissza Bedllitis

Kétfaktoros hitelesités regisztrdcios ablak

Az el6zetesen vélasztott és okostelefonra letoltott Authentikatorral (Hitelesité alkalmazéssal) be kell
olvasni a megjelenitett QR kddot, ezzel regisztralva az Authentikatorban a kulcsot. A QR kéd beolvasasa
helyett a ,,Mutasd a kédot” gombra kattintva megjelenik a mez6ben a QR kddhoz tartozd karaktersor,
amely bemasolhaté a szamitdgépre letoltott Authentikatorba.

Ha okostelefonra telepitett Authentikdtort haszndlunk, bdrmennyi eszkéz6n/szamitégépen beléphetiink
a Neptunba. Ez célszerlibb megoldds, mint a szamitdgépes Authentikdator alkalmazds.

A szdmitégépes Authentikdtor csak az adott szdmitégépen miikédik. Amennyiben szdmitdgépes
Authentikdtort haszndlunk, ahhoz, hogy tébb szamitogépen is be tudjunk lépni, a ,,Mutasd a kédot”
karaktersort sziikséges elmenteni/megdrizni és bemdsolni az ésszes olyan szamitégépre feltelepitett
Authentikdtorba, amelyen be szeretnénk lépni a Neptunba.

Ezutdn az Authentikator félpercenként general egy 6 szamjegybdl allé kédot. A , K6d megadasa”
mezdében a sikeres regisztralas utan meg kell adni az aktualis 6 szdmjegy(i kddot. A ,,Jelsz6” mez6ben a
véglegesitéshez meg kell adni a halézati azonositéhoz tartozé jelszét.

Ezt a regisztraciot egyszer sziikséges elvégezni, majd ezt kévetGen minden Neptun belépéskor az
Azonosité+lelszd beirdsa utan az Authentikatorban kapott aktualis 6 szamjegy( kddot is meg kell adni!
Az authentikald alkalmazas a kéd megadasat kovetben bezarhatd, nem sziikséges, hogy folyamatosan
fusson.



2.2 Authentikatorok hasznalata, a kétfaktoros hitelesités beallitasa

Okostelefonon Google Authenticatort hasznalva:

Miutan okostelefonunkra sikeresen telepitettiik az alkalmazast, megnyitjuk azt, majd jobb oldalon alul
a + jelre kattintva a ,,QR kdod beolvasasa” lehet6séget valasszuk.

QR-kéd beolvasasa =
Beallitokulcs megadasa Ed
X

Kulcs létrehozdsa

A QR kdd beolvasasa utan azonnal megkezd&dik a kddgeneralas. A kulcs neve ,,Debreceni Egyetem” és
a felhaszndlé Neptunkddja lesz.

Debreceni Egyetem: Meptunkdd

148 356 [

Kulecs neve és Generalt kod

Okostelefonon Microsoft Authenticatort hasznalva:

Megnyitjuk az alkalmazast, majd jobb oldalon a + jelre kattintva a megjelené opcidknal az ,Egyéb
(Google, Facebook stb.)” opciét valasszuk.

14:02 il 4G

= Authenticator X |+

< Fiok felvétele

J FIOKOT VESZ ¥
| B
I

Sajat fiok
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Egyeb (Google, Facebook stb,)

Kulcs létrehozdsa

A QR kdd beolvasasa utan azonnal megkezd&dik a kddgeneralas. A kulcs neve ,,Debreceni Egyetem” és
a felhaszndlé Neptunkddja lesz.

@ Debreceni Egyetem
Neptunkod
192 803 @

Kules neve és Generalt kod




Szamitégépen FortiTokent hasznalva:

A letoltést kovet6en meg kell nyitni a FortiToken alkalmazast. A feliilet jobb alsé részén a ,+ Add”
gombra kattintva kezdhet6 meg a beallitds. Az ,,Account Name” mez6 szabadon tolthetd, ez lesz a neve
a kulcsnak. A ,Key” mezében azt a mdsolhatd karaktersort kell megadnunk, ami a Neptunban a
regisztracids ablakon belil jelenik meg, amikor a ,,Mutasd a kédot” gombra kattintunk. A ,Category
(Fortinet or 3rd party)” mez6ben pedig a ,,3rd Party” lehet6séget kell kivalasztani. Az adatok megaddsat
kévetBen a feliilet jobb alsé felén kattintsunk a ,,v" Done” feliratd gombra.

FortiToken Windows

Add Account

Account Name:

Megtun 2FA Teszt

Keyt
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Category (Fortinet or 3rd partyl:

Ird Party

Adatok kitdltése

3. Az Authentikator (Hitelesitd alkalmazdas) hasznalata (k6d megadasa minden belépéskor)

A sikeresen bedllitott kétfaktoros hitelesitést kovetéen minden belépéskor a hallgatdi webes belépd
fellileten az Azonosité+Jelszé6 magaddsa utdn megjelenik a , Kétfaktoros hitelesités” felugré ablak. Itt a
kordbban sikeresen regisztralt Authentikatorban generalt aktualis 6 szamjegy(i kddot kell megadni.

A belépéshez kattintsunk a ,,Belépés” gombra.

Kétlépcsos azonositas

A hitelesito alkalmazasban generalt 6 szamjegy( kodot kell megadni.
Kéd megadasa
Karakterlimit: 0/6

Probléma tamadt a kéddal kapcsolatban? >

Kod megaddsa



4. Egyéb informaciodk, technikai feltételek, segitség

A kétfaktoros hitelesités szolgaltatas feltételei:

A Google Authenticator elérhet8 iOS 13.0 verzié vagy felett, Android 4.4 verzié vagy felett.

A Microsoft Authenticator elérhet6 iOS 11.0 verzié vagy felett, Android 6.0 verzid vagy felett.
A FortiToken elérhet6 Windows 10 verzié 14393.0 vagy felett, macOS 11.0 vagy felett.
Internetkapcsolat a Neptun Egységes Tanulmanyi Rendszert futtatd eszk6zon. A valasztott
authentikdlé alkalmazas telepitéséhez sziikséges internetkapcsolat, viszont a kulcs
szlikség internetre.

Okostelefon (Android vagy iOS operacids rendszert futtatd eszkoz) vagy szamitdgép

Hitelesit6 alkalmazas megléte az 1-es pontban vélasztott eszkdzon

A DE Neptun rendszerében hallgatdi jogosultsag

Mire sziikséges figyelni a kétfaktoros hitelesités haszndlatakor:

Uj eszkdz vasarlasakor, ha nem keriilnek 4t az alkalmazasok az Uj késziilékre, akkor a kétfaktoros
hitelesités torlése sziikséges, majd Ujra regisztraldsa az Uj eszk6zon. Amennyiben segitségre van
szliksége, kérjik jelezze a neptun@unideb.hu e-mail cimen.

Ujra regisztralaskor a korabbi fiékot torélni kell az Authentikatorban.

Pontosan adjuk meg a generalt kddot! Elirds esetén nem fogunk tudni belépni.

Barmennyi eszk6zon beléphetliink a Neptunba, ha okostelefonra telepitett Authentikdtort
haszndlunk, emiatt célszer( azt valasztani szamitogépre telepitett Authentikdtor helyett, ahol
a karaktersort szikséges elmenteni/meg6rizni és bemasolni a szamitégépekre telepitett
Authentikatorba.

Azon felhasznaldk, akik egyszerre tobb Neptun szolgdltatashoz is rendelkeznek hozzaféréssel
(oktatoi, hallgatdi, kliens adminisztratori), az egyik fellleten keresztili regisztracional
létrehozott kdéddal mindegyik fellilethez hozza fognak férni. A hitelesités regisztraciét csak
egyszer kell elvégezni.

Sikertelen regisztracié utan, amennyiben a QR-kdédot tartalmazé ablakot mar bezartuk, de a
valasztott Hitelesit6 alkalmazasunkban az ehhez tartozé fiok mar létrejott, akkor az Gjbdli
regisztracio elStt a kordbban Iétrejott kod fidkot mindenképp torolni szikséges az
alkalmazasban, mivel az mar nem lesz érvényes, hasznalhato.

Technikai segitség:

Amennyiben a kétfaktoros hitelesitéssel kapcsolatosan technikai segitségre van sziiksége, kérjik, hogy

a problémat részletezve, képerny6képet csatolva és Neptunkddjat feltiintetve a kovetkez e-mail cimen
jelezze: neptun@unideb.hu
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